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TCP Reset
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stopien trudnosci

problemem.

agrozenia zwigzane z mozliwoscig
Z przechwycenia sesji TCP (Transmis-

sion Control Protocol) byty znane spe-
cjalistom bezpieczehstwa sieciowego od wie-
lu lat. Oryginalna specyfikacja protokotu TCP
zawiera rozwigzanie umozliwiajace popraw-
ng transmisje pakietéw odbieranych w loso-
wej kolejnosci oraz jednoczesne odrzuca-
nie duplikatéw. Dodatkowo chroni transmisje
przed atakiem wstrzykniecia danych (ang.
injection). Numery sekwencyjne zawarte w
kazdym nagtéwku TCP przenoszg informa-
cje o kolejnosci, w jakiej otrzymywane dane
powinny by¢ ze sobg tgczone. Jednoczesnie
majg zapewnia¢ bezpieczenstwo strumienia
danych TCP. Chociaz $wiadomo$¢ zwigza-
nego z nimi potencjalnego zagrozenia istnia-
ta od wielu lat, niewiele zrobiono, aby je wy-
eliminowac i jeszcze mniej na ten temat na-
pisano.

Ataki oparte na numerach sekwencyjnych
TCP wykorzystywaty stabosci w generowa-
niu pseudolosowych numeréw, ktérymi po-
stuguje sie podczas nawigzywania potgcze-
nia. Wczesne implementacje stosow TCP w
przypadku wiekszosci systemoéw nie mogty
pochwali¢ sie odpowiednio dobrg losowoscig
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(" Protokot TCP zostat stworzony prawie 30 lat temu, gdy duze
liczby naturalne wydawaly sie wieksze niz dzisiaj. Tworcy
protokotu, podobnie jak w przypadku konczacej sie 32-bitowej
przestrzeni adresowej IP, nie przewidzieli, ze taki sam rozmiar
pewnego pola w nagtéwku TCP moze sta¢ sie po wielu latach

numerow sekwencyjnych. Fakt ten umozliwiat
odgadniecie inicjujgcego numeru sekwencyj-
nego (I/nitial Sequence Number) w bardzo
krétkim czasie. Znanym przyktadem wyko-
rzystania stabej losowosci numeréw sekwen-
cyjnych byt atak przeprowadzony na kompu-
ter Tsutomu Shimomury przez Kevina Mitnic-
ka w 1994 roku.

Z biegiem czasu algorytmy generujace lo-
sowe numery stawaty sie coraz lepsze i wio-
dace systemy operacyjne (nawet Windows,

-
Z artykutu dowiesz sie...

» zczego wynika stabos$¢ protokotu TCP,

* W jaki sposob przeprowadzi¢ przyktadowy atak
TCP Reset,

+ jak zabezpieczy¢ system przed atakiem tego
rodzaju.

Co powinienes wiedzieé¢...

* podstawowe informacje na temat protokotéw
sieciowych i komunikacji w internecie,

» znajomosc jezyka ANSI C bedzie pomocna, ale
nie niezbedna.
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ktéry wczesniej nie znat znaczenia
stowa ,losowy”) mogty pochwali¢ sie
znacznie wiekszym poziomem bez-
pieczenstwa. Roéwnoczesnie z lep-
szymi algorytmami losujgcymi zwiek-
szata sie takze przepustowos$¢ Inter-
netu. Szybkie tacza staty sie tansze
i bardziej dostepne. Problem nume-
réw sekwencyjnych powrdcit.

Nagtéwek TCP

Protokét TCP nalezy do warstwy
transportowej modelu OSI i jest od-
powiedzialny za kontrole przeptywu
poprawnosci danych. Podstawo-
wy mechanizm protokotu zakfada
koniecznos¢ potwierdzenia przez
odbiorce wszystkich otrzymanych
segmentow TCP. Nadawca wysyta
pewna porcje danych. Gdy nadejdzie
potwierdzenie od odbiorcy, nadaw-
ca moze wysta¢ nastepng porcje
danych. Gdy odbiorca sygnalizuje
btedy lub nie wysle potwierdzenia,
nastepuje retransmisja wszystkich
danych, poczawszy od pierwszego
niepotwierdzonego segmentu. Ana-
lizujgc nagtowek TCP skupimy sie
tylko na tych elementach, ktérych
znajomos¢ jest kluczowa do zro-
zumienia idei dziatania ataku TCP
Reset.

Gdy strumienn danych zostaje po-
dzielony na pakiety, mogg one do-
trze¢ do odbiorcy w nieprawidtowej
kolejnosci, na przyktad wskutek
przecigzenia sieci. Numer sekwen-
cyjny o dtugosci 32 bitéw petni role
identyfikatora dla kazdego wysyta-
nego pakietu, dzieki czemu strumien

~N

Jeszcze wieksze okna
Dokument RFC-793 z 1981 roku okre-
$la maksymalny rozmiar okna TCP jako
64kB. Jest to mato, jak na dzisiejsze
tacza. Dlatego nowszy dokument RFC-
1323 z 1992 roku wprowadza rozsze-
rzenie do protokotu o nazwie Window
Scaling, ktére umozliwia zwigkszenie
rozmiaru okna nawet do 1GB. Wymaga
to umieszczenia dodatkowej opcji pod
nagtéwkiem TCP. Wieksze okno ozna-
cza zwigkszong szybkos¢ transmisji na
taczach o duzej przepustowosci.

danych moze zosta¢ poprawnie
ztozony w catos¢ po drugiej stronie.
Identyfikatory pakietow nie moga
zaczynac¢ sie od liczby 0 ani zadnej
innej statej wartosci. Musi to byc¢
mozliwie najlepsza losowa liczba,
aby umozliwi¢ przeprowadzenie po-
prawnej transmisji, ktéra nie zostanie
zaktocona.

Rozmiar okna (ang. window) odzwier-
ciedla maksymalng liczbe pakietéw
(oraz buforowanych danych), ktére
moga by¢ wystane bez koniecznosci
oczekiwania na pozytywng odpo-
wiedz. Duze okna TCP poprawiajg
wydajnos¢ protokotu TCP/IP pod-
czas przesytania duzej ilosci danych
miedzy nadawca i odbiorcg. Zbyt du-
zy rozmiar okna powoduje wieksze
zuzycie pamieci i dluzszg ponowng
retransmisje w razie utraty pakietow.
Natomiast zbyt maty rozmiar okna
obniza szybko$¢ transmisji wydtuza-
jac czas potrzebny na oczekiwanie
potwierdzenia. W typowym potacze-

niu TCP maksymalny rozmiar okna
jest ustalany na poczatku potacze-
nia i jest ograniczony do 64kB, co
wynika z 16-bitowej dtugosci tego
pola. Po otrzymaniu wszystkich pa-
kietbw mieszczacych sie w oknie,
host moze odesta¢ pakiet z zerowym
rozmiarem okna, informujac drugq
strone potaczenia, aby wstrzymata
na moment wysytanie kolejnych
pakietow.

Kazda implementacja stosu TCP
dla systeméw operacyjnych czy
urzadzen sieciowych ma zdefinio-
wang wiasng wielkos$¢ okna ustalang
podczas nawigzywania potaczenia.
Rozmiar moze sie zmienia¢ dyna-
micznie podczas transmisji (na przy-
ktad zmniejszy¢ jesli duza czesc¢
pakietow nie dociera do odbiorcy).
Bardzo pomocna bedzie Tabela 1,
ktéra zawiera poczatkowe rozmiary
okna dla popularnych systemoéw.

Nagtéwek pakietu TCP moze zawie-
ra¢ szes¢ bitéw kontrolnych (SYN,
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Rysunek 1. Nagtéwek TCP, nazwy omawianych p6l majg kolor czerwony

Tabela 1. Poczatkowy rozmiar okna w zaleznosci od systemu operacyjnego

System operacyjny Poczatkowy rozmiar okna

Linux 2.4 - 2.6
Linux 2.2

Linux 2.0.3x
Windows XP
Windows 2000
Windows 2003
Windows 9x, NT 4
FreeBSD 5x, 6x

5840

16384, 32768
512, 16384
16384, 64240
16384, 64512
65535

8192

65535
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ACK, PSH, URG, RST oraz FIN)
zwanych flagami. Okreslajg one, co
zawiera pakiet i jakg spetnia funkcje
podczas transmisji. Z naszego punk-
tu widzenia najbardziej interesujgce
sg trzy z nich: SYN, ACK i RST. Fla-
ga SYN (synchronize) jest wysytana
razem z pakietem nawigzujacym
potaczenie. Dotgczany jest do niej
losowy numer sekwencyjny (ISN).
Druga strona odsyta wiasny pakiet
z ustawionymi flagami SYN+ACK.
Wysyta takze wiasny losowy nu-
mer sekwencyjny (ISN) oraz numer
potwierdzenia  (acknowledgment),
ktéry odpowiada otrzymanemu
wczesniej ISN zwiekszonemu
o jeden. Jesli strona prébujaca na-
wigza¢ potaczenie otrzyma pakiet
i dokona pozytywnej weryfikacji nu-
meru potwierdzenia (polegajacej na

SYN

sprawdzeniu czy otrzymany numer
potwierdzenia jest rowny wystanemu
wczesniej ISN plus jeden), moze wy-
stac pakiet z flagg ACK. Jesli numer
potwierdzenia w trzecim pakiecie jest
réwny ISN+1 z pakietu poprzedniego
to oznacza, ze potgczenie zostato
nawigzane. Teraz dane moga by¢
wysytane w obu kierunkach. Kazdy
kolejny pakiet bedzie miat zwiekszo-
ny numer sekwencyjny. Aby natych-
miast zerwaé potgczenie wystarczy
wystac pakiet z ustawiong flagg RST
(reset) lub RST+ACK, jesli chcemy
otrzymacé potwierdzenie.

Nagtéwek TCP zawiera dwa 16-
bitowe pola w ktérych wystepujg
informacje na temat portu Zzrédtowe-
go i portu docelowego. Komputery

ISN=A,ACK=0

SYN+ACK

\/

ISN=B,ACK=A+1

ACK

Host A

SEQ=A+1,ACK=B +1

\

Rysunek 2. Nawigzywanie potgczenia TCP, tzw. three-way handshake

Tabela 2. Numery pierwszych dostepnych dla potgczen portow Zzrédtowych

System operacyjny Pierwszy dostepny port TCP

Linux 2.4.x

Windows XP (SP1, SP2)
Windows 2000 SP3
Windows 2000 SP4
*BSD
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podtaczone do sieci komunikujg sie
ze Swiatem zewnetrznym przez
porty, ktére pozwalajg zaréwno na
wysytanie, jak i odbieranie danych.
Porty umozliwiajg identyfikacje kon-
kretnego potaczenia oraz pozwalajq
ustali¢, ktore pakiety przesytane sg
w jego zakresie. Z tego powodu dwa
potaczenia wychodzace nie mogq
wykorzystywa¢ tego samego portu
zrédtowego.

Kiedy chcemy nawigza¢ pota-
czenie z konkretng ustugg na innym
komputerze, na przyktad SSH, nu-
mer portu docelowego w pakiecie
SYN bedzie miat wartos¢ 22 (jest to
domys$iny numer portu dla tej ustu-
gi, chociaz moze by¢ inny). Zwy-
kle mamy mozliwos¢ wyboru portu,
na jaki chcemy sie potaczyé, ponie-
waz aplikacja udostepnia takg moz-
liwos¢. Port zrédtowy ustalany jest
przez system operacyjny (aczkol-
wiek mozliwe jest, aby wyboru do-
konata aplikacja). Zwykle jest to ko-
lejny wolny numer. Nie jest on wy-
bierany, jak mogtoby sie wydawac,
z petnej puli 65536 portow. Cze$¢ z
nich jest zarezerwowana dla uprzy-
wilejowanych proceséw (najcze-
Sciej pierwsze 1024) oraz dla funkgcji

p
Losowe porty

Wiekszo$¢ systemow operacyjnych
i urzadzen sieciowych wybierajac port
zrodtowy dla tworzonego potfaczenia
korzysta z kolejnego wolnego. Wy-
jatkiem jest OpenBSD, ktory losuje
porty ze zbioru nieuzywanych przez
inne potaczenia. Twércy tego systemu
bardzo duzy nacisk ktadg na jego bez-
pieczenstwo. W przypadku systemu
Linux, podobng funkcje oferuje tatka
grsecurity.

Atak z flaga SYN

Zamiast flagi RST mozemy z powo-
dzeniem wykorzysta¢ flage SYN do
przerwania potaczenia. Wiekszos$¢ im-
plementacji stosu TCP odpowie wysy-
tajac pakiet z ustawiong flagg RST oraz
wiasciwym numerem sekwencyjnym,
powodujac  zakonczenie transmisji.
W ten sposob prowokujemy jedng ze
stron do przerwania potaczenia.
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systemowych jak na przyktad trans-
lacji adreséw (w tym przypadku od
49152 do 65535).

Podobnie jak w przypadku poczat-
kowego rozmiaru okna, poszczegolne
implementacje stosu TCP réznig sie
pod wzgledem ilosci portéw zare-
zerwowanych dla uprzywilejowanych
procesow. Tabela 2 przedstawia nu-
mery pierwszych dostepnych do uzyt-
ku portéw w przypadku popularnych
systeméw operacyjnych.

Przerywanie potaczen

Atak TCP Reset polega na zmu-
szeniu jednej ze stron do zerwania
potaczenia podszywajgc sie pod
adres drugiego komputera. Wy-
obrazmy sobie, ze komputer A ma
nawigzane potaczenie z kompute-
rem B. Trzeci komputer C chce ze-
rwac to potaczenie. Wysyta w tym
tym celu do komputera A pakiet z
ustawiong flagg RST oraz z ad-
resem zrédiowym nalezagcym do
komputera B. Pakiet zawiera tak-
ze porty - zrodtowy i docelowy od-
powiadajagce atakowanemu pota-
czeniu oraz aktualnie obowigzujg-
cy (czyli taki, ktéry spodziewa sie
otrzymaé¢ komputer A) numer se-
kwencyjny. Gdy komputer A otrzy-
ma ten pakiet, natychmiast zerwie

potaczenie.
Gtéwnym problemem jest od-
gadniecie numeru sekwencyjne-

go, ktéry zostanie zaakceptowa-
ny przez jedng ze stron potgcze-
nia. Poniewaz numery sekwen-
cyjne majg dtugos¢ 32 bitow, licz-
ba mozliwych permutacji wynosi
4294967296, czyli ponad 4 miliardy.
Jesli komputer C miatby zgadywaé
numer sekwencyjny to jego szanse
powodzenia sg znacznie mniejsze
niz szanse na gtdbwng wygrang w
popularnej grze liczbowe;j.
Atakujacy moze takze wyko-
rzysta¢ wszystkie mozliwosci, jed-
nak w najgorszym przypadku be-
dzie to wymagato wystania 160GB
danych, przy zatozeniu, ze kazdy
wystany pakiet RST ma diugos¢ 40
bajtow. Czas potrzebny na wystanie
takiej ilosci danych przy uzyciu tg-
cza DSL 1Mb/s wynosi okoto 2 ty-
godni. Potaczenie miedzy kompu-

terem A i B zostanie zakohczone
w krotszym czasie w sposob natu-
ralny. Rozwigzaniem problemu jest
rozmiar okna w pakiecie TCP. Po-
niewaz rozmiar okna oznacza mak-
symalng ilos¢ pakietéw, na ktore
jedna ze stron nie musi odsytac po-
twierdzenia, wystarczy wystaé pa-
kiet ze zblizong wartos$cig numeru
sekwencyjnego (w zaleznosci od
rozmiaru okna). System musi za-
akceptowac pakiet z numerem se-
kwencyjnym réznigcym sie w gra-
nicy rozmiaru okna, poniewaz wie,
ze dane mogag dociera¢ w nieodpo-
wiedniej kolejnosci.

Na przykfad, oczekiwanym nu-
merem sekwencyjnym jest SEQ i
rozmiar okna po stronie komputera
A wynosi 16384 bajtow. Teraz wy-
starczy, ze atakujgcy komputer C
wys$le do A pakiet z numerem se-
kwencyjnym z przedzialu od SEQ
do SEQ+16384-1 (przy zatozeniu,
ze bufor dla okna komputera A jest
pusty, to znaczy nie otrzymat jeszcze
danych), aby zostat zaakceptowany.

Oznacza to, ze taczna ilos¢ da-
nych, ktére musimy wysta¢ maleje
do 10MB, poniewaz ilos¢ pakietow
wynosi teraz 262144. W przypad-
ku wiekszego rozmiaru okna, ilos¢
wystanych danych bedzie jeszcze
mniejsza. ZaleznosS¢ przedstawia
Tabela 3. Warto zauwazy¢, ze po-
dane wartosci odpowiadajg najgor-
szemu scenariuszowi. W rzeczywi-
stosci ilos¢ potrzebnego czasu be-
dzie $rednio o potowe mniejsza. Po-
nadto, jesli wykorzystywane bedzie
rozszerzenie protokotu TCP Window
Scaling, ilos¢ potrzebnych pakietow
zmniejszy sie jeszcze bardziej. Teo-
retycznie, w przypadku najwieksze-
go mozliwego rozmiaru okna beda to
tylko 4 pakiety.

Przyktadowy atak

Do przeprowadzenia wiasnego ata-
ku wykorzystamy gotowy program
tcprst.c, ktérego gtéwna zaleta to
fakt, iz nie potrzebuje on Zzadnych
zewnetrznych bibliotek. Wykorzystu-
je gniazda typu RAW do wysytania
pakietow. Do poprawnego dziatania
programu wymagane sg hajwyzsze
uprawnienia oraz odpowiedni spo-
s6éb kompilacji:

# gcc -DNOSCRIPTKID -o tcprst tcprst.c

Nasze narzedzie jest gotowe do pra-
cy. Teraz musimy utworzy¢ przykta-
dowe potgczenie, ktére nastepnie
przerwiemy. Do tego celu wykorzy-
stamy dwa komputery potgczone w
sieci lokalnej z dostepem do Interne-
tu. Pierwszy o adresie 192.168.0.101
dziata pod kontrolg Linuksa.

RST
DSTADDR =A
SRC ADDR =B

Rysunek 2. Schemat ataku, w ktérym
komputer C przerywa potgczenie
miedzy komputerami A i B

Tabela 3. Czas ataku w zalezno$ci od wielkosci okna TCP przy uzyciu tgcza 1Mb/s

llos¢ danych [MB] Potrzebny czas [s]

4096 40
8192 20
16384 10
32768 5
65535 2,5

320
160
80
40
20
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Total data sent: 2621KB
(rootRosiris ~)#

tecprst.c - DoS over TCP long-time connections
(¢) Marcin Ulikowski <elceef@itsec.pl>
64.223.167.99:80 -> 192.168.0.1:1573 (win=64000)

RST counter: 8192 1ISN guess: 524288000

RST counter: 16384 ISN guess: 1048576000
RST counter: 24576 ISN guess: 1572864000
RST counter: 32768 ISN guess: 2097152000
RST counter: 40960 ISN guess: 2621440000
RST counter: 49152 TISN guess: 3145728000
RST counter: 57344 1ISN guess: 3670016000
RST counter: 65536 ISN guess: 4194304000

Rysunek 3. Program tcprst podczas pracy

Wykorzystamy go do przeprowadze-
nia ataku. Drugi komputer o adresie
192.168.0.1 dziata pod kontrolg sys-
temu Windows XP. Za jego pomoca
nawigzemy dtugotrwate potgczenie
z ustugg HTTP na porcie 80:

C:\>netstat -n |[find ":80"
TCP 192.168.0.1:1573
64.223.167.99:80
USTANOWIONO

Gdy znamy juz parametry potacze-
nia, czyli adresy i porty, musimy zde-
cydowac, ktorg strone wykorzystaé
do przerwania komunikacji. Zalezy
nam na czasie potrzebnym do prze-
prowadzenia ataku, ktory bedzie sie
réznit w zaleznosci od adresu wybra-
nego komputera. Czas ataku zalezy
od przepustowosci tgcza miedzy
nami (atakujgcym), a atakowanym
komputerem oraz rozmiaru okna
(czyli takze od systemu operacyj-
nego) uzytym przez komputer, do
ktérego bedziemy wysytaé pakiety.
My wykorzystamy komputer z nasze;j
sieci lokalnej, poniewaz szybkosé
potaczenia  bedzie  wielokrotnie
wieksza niz w przypadku komputera
64.223.167.99 oraz dlatego, ze dziata
pod kontrolg systemu z wiekszym
rozmiarem okna (mniejsza liczba

pakietéw do wystania). Do identyfi-
kacji systemu operacyjnego (w celu
poznania poczatkowego rozmiaru
okna) mozemy uzy¢ skanera portéw
nmap z opcjg -o.

Kiedy juz wybralismy adres kom-
putera, pozostaje ham uruchomienie
tcprst. Program wymaga czterech pa-
rametrow: adresu komputera pod kto-
ry sie podszywamy (czyli adres zr6-
dtowy, opcja -s), portu zrodtowego z
ktérego korzysta ten komputer (para-
metr -s 80) oraz adresu i portu na kto-
ry zostang wystane pakiety RST. Ist-
nieje jeszcze mozliwos¢ okreslenia
rozmiaru okna przy pomocy dodatko-
wej, pigtej opcji -w (domyslny rozmiar
to 16384). Poniewaz atakowany kom-
puter dziata pod kontrolg Windows
XP, zgodnie z Tabelg 1 zdefiniujemy
rozmiar na 64000 bajtow:

# ./tcprst -S 64.223.167.99 -s 80 -D
192.168.0.1 -d 1573 -w 64000

Program informuje nas o postepach
wyswietlajac licznik pakietéw oraz
wystane numery sekwencyjne. Po
zakonczeniu lub jeszcze w trakcie
pracy na atakowanym komputerze
powinien wyswietli¢ sie komunikat
podobny do tego pokazanego na Ry-
sunku 4. Dzieki duzej przepustowo-

%)

Microsoft Internet Explorer x|

Internet Explorer nie moze pobrac .. .ckware-11,0-install-d1 iso z Fip.nktua.ar,

Potaczenie 2 serwerem zostato zresetomans

Rysunek 4. Komunikat potwierdzajqcy, ze atak przebiegt pomysinie
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Sci sieci lokalnej, wszystkie pakiety
zostaty wystane w ciggu niecatych
trzech sekund.

Fakt, ze przeprowadzony atak
zakonczyt sie powodzeniem potwier-
dza takze informacja pochodzaca z
programu netstat na atakowanym
systemie:

C:\>netstat -n |find ":80"
TCP 192.168.0.1:1573
64.223.167.99:80
CZAS_OCZEKIWANIA

Zachecam do zapoznania sie z ko-
dem zroédtowym naszego narzedzia.
Jest krotki i przejrzysty, co utatwi
jego analize i pozwoli zapozna¢ sie
z atakiem od strony programowe;j.

Kto jest zagrozony
Poniewaz jest to wada protokotu
TCP, czyli kregostupa Internetu,
zagrozeni sg wszyscy uzytkownicy,
chociaz nie bezpos$rednio. Szcze-
goélnie narazone sg dilugotrwate po-
taczenia, jak na przyktad sesje TCP
wykorzystywane przez protok6t BGP
(Border Gateway Protocol). Jego za-
daniem jest wykonywanie routingu
w sieciach pracujacych z protokotem
TCP/IP. Sesje BGP sg zdecydowa-
nie diuzsze i bardziej przewidywal-
ne, niz wiekszos¢ potaczen miedzy
dwoma urzadzeniami z publicznymi
adresami IP.

-

W Sieci

* http://elceef.itsec.pl/tcprst.c — na-
rzedzie uzyte do przeprowadzenia
przyktadowego ataku,

» http://www.takedown.com/coverage/
tsu-post.html — analiza wtamania do
komputera Tsutomu Shimomury,

»  http://www.faqs.org/rfcs/rfc1948.html
— RFC-1948, obrona przed atakami
na numery sekwencyjne,

*  http://www.faqgs.org/rfcs/rfc2827.html
— RFC-2827, obrona przed atakami
DoS z wykorzystaniem podszywania
pod adresy IP (spoofing),

* http://www.faqgs.org/rfcs/
rfc2385.html — RFC-2385, ochrona
sesji BGP przez sygnatury MD5,

* http://www.ietf.org/rfc/rfc793.txt
— RFC-793, specyfikacja protokotu
TCP.




Przecinanie kabla - atak TCP

Zaktécenie komunikacji miedzy
routerami  wykorzystujacymi  ten
protokét bedzie miato wptyw na wy-
dajnos¢ komunikacji w sieci dla wielu
uzytkownikow.

Metody obrony

Nie mozemy poprawi¢ samego pro-
tokotu, ale wykorzysta¢ mozliwosci,
ktére juz posiadamy - owszem.
Mozemy podjaé proby zmniejszenia
domysinego rozmiaru okna TCP, jed-
nak nie jest to zalecane rozwigzanie.
Zmniejszymy jedynie ryzyko ataku
kosztem szybkosci potaczen. Po-
nadto nie ma gwarancji, ze wszystkie
uzywane przez nas aplikacje beda
respektowaty wprowadzone zmiany.

Filtrowanie

To najbardziej skuteczna meto-
da obrony. Atak TCP Reset opie-
ra sie na mozliwosci podszycia pod

~

O autorze

Zajmuje sie bezpieczenstwem sieci
i systemoéw komputerowych. Czasami
bawi sie w programiste tworzac cos,
co ma by¢ przydatne, ale réznie z tym
bywa. Na co dzieh student drugiego
roku informatyki.

Kontakt z autorem: elceef@itsec.pl
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adres jednego z urzadzen. Route-
ry dostawcéw internetowych (ISP)
nie powinny przepuszczaé¢ pakie-
téw, ktérych adresy zrédtowe nie
nalezg do puli adreséw ich sieci.
Oczywiscie nie ograniczy to mozli-
wosci ataku z wewnatrz, ale jednak
jest najlepszym mozliwym rozwig-
zaniem. Ponadto ograniczy to ata-
ki innego typu, jak na przyktad atak
odmowy obstugi (Denial of Servi-
ce) polegajacy na wysytaniu wielu
pakietow z losowym adresem Zzro-
dtowym. Wiele przydatnych wska-
zbéwek na ten temat zawiera doku-
ment RFC-2827.

Sygnatury MD5

dla potaczen BGP

Protokét BGP posiada obstuge cy-
frowego podpisu przy wykorzysta-
niu algorytmu szyfrowania MDS5
(RFC-2385). Wiaczenie jej spowo-
duje, ze kazdy pakiet bedzie zawie-
rat dodatkowag opcje pod nagtow-
kiem TCP. Opcja zawiera sume kon-
trolng MD5 dla wybranych elemen-
tow nagtéwka TCP oraz ustalonego
wczesniej klucza znanego dla obu
stron potaczenia. Bez znajomosci
klucza jest praktycznie niemozliwe
zbudowanie pakietu, ktéry przerwie
takie potaczenie. Wiekszos¢ komer-

cyjnych rozwigzah wspiera obstu-
ge podpisu MD5 w pakietach TCP
sesji BGP. W przypadku systeméw
open source takich jak Linux, wiek-
sze bezpieczenstwo bedzie nieste-
ty wymagato wiekszego wysitku po-
przez instalacje dodatkowego opro-
gramowania.

Podsumowanie

Zagrozenie atakiem tego rodzaju na-
prawde istnieje. Praktyczna czes$¢
artykutu miata za zadanie pokazac,
ze stabos¢ protokotu moze wykorzy-
sta¢ kazdy, kto dysponuje odpowied-
nig wiedzg i nadmiarem czasu. Wiele
0s0b jest zdania, ze zagrozenie jest
niewielkie. Jednak w przysztosci mo-
ze powstac robak internetowy z po-
wodzeniem wykorzystujacy opisang
metode do zaktécania komunikaciji
w Internecie.

Robaki majg niewatpliwg mozli-
wos¢ przeprowadzenia rozproszo-
nego dziatania z wielu miejsc jedno-
czes$nie, co uczyni atak jeszcze bar-
dziej skutecznym. Mozna wiele zro-
bi¢, aby zapobiec temu scenariu-
szowi. Tworzenie wydajnych i jed-
noczesnie bezpiecznych implemen-
tacji stosu TCP jest dobrym rozwig-
zaniem. ®
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